	網路交友 5 點小叮嚀：
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	網路『騙財』、『騙色』有跡可循

	 
	通常藉由網路交友途徑來誘騙他人的居心不良份子，在行為上其實都是有蛛絲馬跡可循的，建議您在認識網友的時候，對於有所懷疑的網友，可以多花點心思謹慎觀察對方的行為舉止，以維護您的自身安全 。
當您發現，您認識的網友 

1. 與您聊天談話內容，過度輕挑，不尊重，甚至使用一些讓您不舒服的性暗示等字眼。 

2. 為了取得您的私人聯絡資料 [手機電話、即時通、MSN] ，不斷對您進行留言騷擾，甚至造成了您的壓力。 

3. 不是很熟識的情形下，就對您提出見面邀約。 

4. 見面的時候手腳不太安分，藉機與您的身體作過度的親密接觸，並且意圖將您帶到偏僻的地點，或是在室內的隱閉空間與您獨處。 

5. 總是神神秘祕，個人資料有很多疑點，與您見過的本人不太相符。 

6. 聲稱經濟出現困難，需要你的援助，不是做保人要替親友還債，就是信用卡費、手機電話費急著繳交，還有更多莫名的費用，好像都是認識你之後，這些費用才開始出現的。

當您發現您的網友有上述的可疑行為的時候，我們是建議您可以提高警覺心，放慢彼此認識的腳步，保持一定的距離，因為如果對方真的有不良企圖，對『網路騙子』來說，最注重的就是將你騙到手所花的時間跟效率，同樣花 1 個禮拜的時間，你的懷疑與謹慎可能會讓對方選擇放棄避免浪費時間，轉而尋找其他更好下手的對象。因此不管你認識的網友裡，有沒有心存歹念的壞份子，深思熟慮後所做的決定通常會發展出更好的友誼關係，同時也大幅降低您遇到網路交友陷阱的風險，相信在您謹慎觀察所花的這點時間是絕對值得的。
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	善用套房同居，過濾真正值得深交的交往對象

	 
	如果您使用網路交友是為了尋找愛情的伴侶，其實我們是非常建議您可以透過愛情公寓特有的套房同居功能，選擇您覺得合適的網友一起來同居，共同經營兩人的套房與網路空間，藉由每天的甜蜜留言，交換彼此的生活紀錄與心情點滴，循序漸進的了解對方的背景與誠意，也不失為一種過濾篩選適合自己的網友，同樣也能保障自身安全的方式。

對存有 不良企圖的網友來說，就是不希望花太多時間在您身上，如果跟您同居之後，不但要花上許多的時間與精力陪您甜蜜留言，還要上站澆花，同時又失去尋找其他獵物下手的機會，相信對居心不良的網友來說，他們多半會選擇放棄避免浪費時間，轉而尋找其他更好下手的對象。因此 您可以把 [ 套房同居 ] 當作一道用來過濾篩選網友的保護網，藉著套房裡的留言分享，審慎觀察對方的用詞、習性，甚至一些簡單的背景，也看看他是否有足夠的責任感會天天上站澆花，相信經由這段同居時間的判斷與觀察，足以過濾掉對您心存歹念的壞份子，您所選擇的網友會更適合您，您的網路交友安全也將更有保障。

	[image: image3.png]



	謹慎保護您的個人隱私

	 
	在愛情公寓裡所有住戶的個人隱私資料都是受到公寓完善的隱私機制所保護的，以確保您的真實身份在願意透露給他人知道以前都是被保護的。在您的個人檔案裡，日記內容裡或是給他人的留言裡，請不要公布您的姓名，電子郵件，居家地址，電話號碼，工作地點，或任何跟您個人身份有關的隱私資料。

很多住戶會在自我介紹或是留言內容中，大方留下自己的 MSN 或是及時通等可以快速聯絡聊天的私人資料，但這種將自己的聯絡方式讓不特定未經過濾的網友都能取得的做法，對自身的安全是相當危險的，如果碰到存心糾纏的網友，勢必由於聯絡方式被對方得知的緣故，個人的日常生活將受到很大的影響。

如果發生有其他網友為了想知道您個人資料而向您產生壓力，或者意圖使用欺騙的方式得知您的資料，請提高您的警覺並妥善保護您的資料隱私，也請立即與該名網友保持適當的安全距離。 
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	當要與網友見面的時候，我該注意

	 
	1. 請自行前往見面地點，盡量不要接受或要求對方到您府上接送，以免您的居家隱私曝光。 

2. 約在人多的公共場所或是您熟悉的環境； KTV 、對方家中等隱密空間或是人煙稀少容易發生危險的地方請盡可能避免。 

3. 盡量約在雙方事先已經同意的地點，如果您發現地點跟想像中有很大的出入，甚至對方臨時變更到您不熟悉的地點，此時可以向對方表達您的歉意，暫緩此次的約會。 

4. 第一次見面，最好能攜伴請朋友或是同學一同前往，行動電話請隨身攜帶，出發前也 請記得告知朋友您出門的時間跟預期返家的時間，並且留下對方的名字和聯絡電話。 

5. 離開位置後，就不再喝眼前的飲料。 

6. 出門只帶少量金錢 ( 不帶任何一張卡 )。 

7. 約會時間控制在 2~3 個小時為宜，長時間造成的身心疲勞，容易降低您的警戒心與失去正常的判斷能力。 

8. 言談中喜歡誇耀吹噓自己的人，也要小心留意，請謹慎判斷對方的內容並保持合理的懷疑，切莫輕信。 

9. 第一次見面就想親你或是毛手毛腳，妳就該知道，對方可能動機並不單純，請找機會藉故結束這場約會。 

10. 最好能跟對方要身分證看，甚至是要室內電話跟名片。 

11. 如果要搭對方的車，請把車號記下來，並隨身攜帶防身噴霧器。

其實能跟您相約見面的網友，對彼此應該或多或少有一定程度的熟悉了解，甚至是有進一步認識的需求，只要您做好應有的防護措施，並時時不忘記應有的警覺心與敏銳的觀察力，相信絕大多數的見網友經驗都會是愉快且安全的，畢竟能把網路裡的交情藉由見面來開啟現實生活裡的緣分，不也是一件挺美好神奇的事情，您說是嗎 ？
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	盡可能避免任何的金錢關係

	 
	不管您與您網友之間的認識交情到什麼程度，我們還是建議盡量避免與對方有金錢往來。若對方真有金錢需求臨時急著借錢，相信對方優先的借貸對象應該是他的親友，而不是身為網友的你，您可以就您所能作到的，提供 [ 非金錢方面 ] 的協助，比如告知他如何向合法金融機構（銀行）借款之類的，無論如何切勿為對方的借貸擔任保人。 

若真要借錢，也請做好應有的查證工作與防護措施： 

1. 要先看過對方的身份證明文件 [ 國民身分證、學歷證書等 ] ，以及工作相關證明 [ 工作名片、職業執照等 ] ，最好是要求可以看到正本，若對方只能出示影本證明，這時請提高您的警覺並保持您的合理懷疑。 

2. 一旦借錢出去，千萬別因為交情不好意思要求對方寫下借據，請記住這是您的權益同時也是保障。 

3. 如果對方希望您用信用卡替他購買一些值錢的金飾物品，讓他能夠拿去抵押還債，請立即拒絕；通常這類型使用您的信用卡購買高價物品後，再轉手脫出變現的手法，也是詐騙集團慣用的手法之一。

若您遇到透過網路向您募捐的網友，請注意： 

1. 每一個從事救援或慈善工作的合法社團法人及財團法人，都應該向內政部登記，同時接受內政部的監督，對捐款人來說，合法登記是一種保障捐款人的方式。 

2. 先查證看看，網友留下的捐款對象該機關團體是否真的存在， 確認該團體是否為合法組織， 建議可以直接去電內政部 02-23565000 進行 確認。 

3. 網友留下的 [ 捐款劃撥帳號 ] ，請先別急著去劃撥捐款，您可以去電相關單位詢問看看，確認該劃撥帳號沒有問題後，再行捐款。

為善最樂是人的天性，人與人之間能夠互相關心幫忙本是一件美好的事情，但投機份子利用人性善良的弱點詐騙錢財，也是不得不小心防範的，但其實只要提高您的警覺善用您的觀察力，抱持合理的懷疑小心的查證，相信您的愛心，會發揮最大的效益用在最有用的地方。 


